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Az okostelefonos egészségigyi
alkalmazasok adatbiztonsaga

DR. SPEER GABOR

z USA-ban 2014-ben a felnétt lakossag
A negyede toltott le legaldbb egy egész-
ségugyi alkalmazést okostelefonjara, és az
orvosok egyharmada ajanlott mar betegé-
nek ilyen alkalmazast. Magyarorszagon az
okostelefon-tulajdonosok 17%-a toltétt mar
le egészséglgyi vagy életmodot tdmogatd
alkalmazasokat, a kronikus betegek kérében
18%, a nem betegek kérében pedig 13% ez
az arany (a Szinapszis Kft. felmérése szerint).
A felmérésben részt vevék 36%-a hallott mar
egészséglgyi vonatkozasu mobilalkalmaza-
sokrdl, amijelentés ndvekedés (kordbban 26%
volt). Mind a krénikus betegek (38% vs. 26%),
mind az okostelefonnal rendelkezék (49% vs.
36%) tajékozottsaga javult ebben a kérdésben.
Akutatasbol az is kiderult, hogy az egészség-
Ugyi appok megftélése pozitiv, a megkérde-
zettek kétharmada tartotta hasznosnak azokat.
Akik pedig rendelkeznek letoltott egészség-
Ugyi vagy életmddi alkalmazassal, 44%-ban
napi szinten hasznaljdk is azt.!

A felhaszndlék tobbségének azonban,
pozitiv hozzaéllasa mellett, nincs fogalma
arrél, hogy az applikacié (app) belsé mu-
kodése milyen, s nem tudja azt sem, hogy

Vilagszerte félmilliardnyian hasznalnak okostelefont, s koéziiliikk egyre
tobben egészségiigyi alkalmazasokat is, egészségmegorzési, vagy akar
gyogyitasi, diagnosztikus céllal. Vajon visszaélhet-e barki avval, hogy a fel-
hasznalok nemcsak az egészségiigyi eredmények feldolgozasaban laikusok,
hanem érzékeny adataik sorsanak kovetésében sem mérik fel a buktatokat,
hiszen céljuk a sajat egészségiik - és ez igy van jol. A jelen kézlemény célja
viszont az egészségiigyi alkalmazasok hasznalatakor keletkezett adatok

biztonsagara valé figyelmeztetés.

a személyes adatai, amiket felvisz, beir vagy
rogzit az alkalmazas hasznalataval - a telefon-
jan keresztil —, hol és hogyan tarolédnak. Ez
ebben a szektorban jelenleg kizarélag bizal-
mi kérdés. A felhasznalok biznak az appon
keresztil megvaldsuld szolgadltatds etikai
alapjaiban, ugyanis jelenleg az egészséglgyi
alkalmazésokat kinalo applikaciok sincsenek
akkreditdlva adatbiztonsagi szempontokbdl
(sem) — bar az adatok biztonsagos kezelésére
léteznek egészségligyi hatdsagi ajanlésok.?

EGY BRIT FELMERES
TANULSAGAI

Az egyik online megjelenésu, lektoralt orvosi
folydirat, a BMC Medicine 2015. szeptember
7-ei szamdban publikalt kdzlemény? &szintén
beszél arrél, hogy az Egyesilt Kirdlysag egész-
ségugyi hatésaga (National Health Service,
NHS) altal akkreditalt mobile health (mhealth,
azaz okostelefonon mikodé egészségligyi)
applikéciok nem megfeleléen kezelik az azo-
kat letolté és alkalmazo emberek személyes
és egészséglgyi adatait. Bar a szerzdk csu-
pan 79 mhealth alkalmazast vizsgaltak, ami
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elenyész6 a vildagon elérhetd teljes kinalat-
hoz képest, de egyéb koézlések is arra utalnak,
hogy a kérdés vilagszerte aktudlis. A problé-
ma azért gyakori, mert jelenleg mindenki (a
betegek és az orvosok is) az alkalmazasok
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hasznat vagy éppen hibdit tesztelik, mintegy
ismerkednek a hasznélatukkal, s nem az esz-
kozok ltal tarolt és tovabbitott egészséglgyi
adatok biztonsagaval vannak elfoglalva. Még.

A munkacsoport tehdt 79 egészségiigyi,
okostelefonra letdlthetd alkalmazast vizsgalt.
Avizsgalt alkalmazasok wellness vagy fitness
alkalmazasok voltak, illetve krénikus beteg-
ségek gondozédsanak tdmogatdsdra voltak
alkalmasak. Ezek kozal 70 alkalmazés (89%)
online szervizen keresztil tovabbitotta a fel-
hasznalo éltal bevitt adatokat. Egyetlen app
sem tarolta a személyes adatokat a felhasz-
nélé okostelefonjara (megjegyzésem: joval
biztonsdgosabb, ha nem a telefonon taro-
l6dnak az adatok, feltéve hogy megfelelék
az adatvédelemi feltételek). Az olyan alkal-
mazasok kétharmada, amelyek az interneten
keresztll kuldenek személyes adatokat (pl.
egy adatbazisba), nem hasznalt titkositast
adatvédelmi célbdl, sét az egészséglgyi
appok 20%-a semmilyen, a felhasznalé ada-
tait védeni hivatott titoktartasi szabdlyzattal
(privacy policy) nem rendelkezett. Volt négy
olyan mobilalkalmazas is, amely titkostasi vé-
delem nélkul hasznélt a felhasznalé azonosi-
tasara egyértelmUen alkalmas adatokat. Bar
egyetlen, titoktartasi szabalyzattal rendelkezé
app sem gyUjtott (tarolt) és tovabbitott olyan
személyes adatot, amelyet a lefrt szabdlyza-
ta tiltott volna, de ezek kozul 38 app (48%)
nem tartalmazta titoktartédsi szabélyzataban
azoknak a személyes adatoknak a felsorola-
sat, amelyeket hasznalat soran az adatbazisba
kuldenek, tarolnak. Erdekes, hogy az ingyenes
appok hdromnegyede, mig a fizetéseknek
csak a 43%-a tUntetett fel titoktartdsi sza-
bélyzatot. Azok az appok, amelyek esetében
a felhaszndld adatait tovabbitottak, csak 70%-
ban kdzoltek titoktartasi szabalyzatot. Tébb
androidos alkalmazas, mint ahany iOS app
tartalmazott titoktartasi szabalyzatot.

A regisztracidhoz, vagyis az alkalmazas
let6ltéséhez az appok kétharmada a haszna-
|6 személy azonositasat konnyen lehetévé
tevd informéaciokat kért, pl. e-mail cimet, vagy
akar a teljes nevet. Az alkalmazasok kisebb
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része volt olyan, melynek hasznaléjat nehe-
zen lehetett azonosftani mas altal, mert csak
a felhasznald nemét, életkorat vagy hollétét
(pl. csak irdnyitészam) kérte. Az alkalmaza-
sok haromotode érzékeny informaciot koz-
vetitett, tarolt: olyan informdcidkat, mint az
egészségligyi adatok, illetve a beteg 3ltal
vezetett egészségligyi napld. A programok
otdde alkoholfogyasztassal, dohdnyzassal és
szerfliggdséggel kapcsolatos informéaciokra
is rdkérdezett, tarolta azokat, és néhdnyuk
az etnikai hovatartozast, a képzettséget és
a szexudlis szokdsokat is firtatta.

Az alkalmazasok tébbsége egy vagy tdbb
un. harmadik partner cégen keresztul is kom-
munikalt, leginkdbb akkor, amikor pl. a fel-
haszndlot olyan egészségugyi informacios
oldalakra navigélta, melyekre a felhasznald
igényt tartott. Az alkalmazésok 6tdde hirde-
téseket is kdzvetitett a felhaszndlonak. Ugyan
egyetlen alkalmazas sem adta ki hirdetéknek
vagy marketingcégnek a felhasznalé adatait,
de egyes hirdeték un. sutiket (cookies) gene-
ralva ezekhez elvben hozzajuthattak. Tehat,
az app hasznéldirdl a hirdeték szdmara azo-
nosithatatlanul kertltek csak ki informaciok,
de egyéb technikai trukkokkel azonositani
lehetett a felhasznalot, illetve az eszkodzét
(mobiltelefonjat). Ezért lehetséges az, hogy
a felhaszndld személyre szabott hirdetést
kaphatott. Az emberek nagyon érzékenyek
az egészségukkel kapcsolatos informaciok
irdnt, ezért a felhasznalod keresése alapjan cél-
zott hirdetés gyakran taldl célba (vevére). Az
appok 24%-a kildott masnak statisztikat a fel-
hasznald szokasairdl, befrt adatairdl, anélkdl
hogy ezt kdzodlte volna a felhasznéléval vagy
megkérdezte volna téle a regisztracidkor (az
alkalmazas letoltésekor).

VAN IGENY
AZ ADATBIZTONSAGRA

Az alkalmazasok j¢ része tehat érzékeny infor-
maciot tarolt, de a tarolds nem volt titkosftott.
Fontos tudni, hogy a felhasznalokat az nyug-
tatja meg, hogy username/password kettést

vagy PIN kédot is kéraz app, de ez&nmagéban
egyaltaldan nem jelenti azt, hogy a bevitt és ta-
rolt adatokat nem lehet azonositani a felhasz-
néléval. Ezleginkabb arra jo, hogy a telefonon
keresztll més nem lathatja a beirt adatokat. Az
appok nagy része online eszkdzzel kommuni-
kalt (és itt tarolta a felhaszndld adatait), ezek
harmada az alkalmazas fejlesztéi/mUkodtetdi
altal kontrollalt szerverrel. Azok az alkalmaza-
soka legsérulékenyebbek, amelyek ,felh ala-
pu” tarolassal érzik az adatokat, és a fejlesztés
nem terjedt ki az adatvédelmi biztonsagos-
sagra. A szerzék arra jutottak, hogy a legtdbb
alkalmazas nemis tett [épéseket a felhasznald
személyes informacidinak megfeleléen biz-
tonsagos téroldsara.

Egyelére ugyan nem tudunk arrél, hogy
a mobil health adatokkal akér az Eurépai Unid-
ban, akdr az USA-ban visszaéltek volna, de is-
merve a kordbbi és a jelenlegi kozlések ered-
ményeit, nem kizarhato az adatok ,hackelése”,
mert a lehetéség megvan ra.* A kdzlemény-
nyel arra szeretném felhivni a figyelmet, hogy
a probléma nem megoldhatatlan, hiszen
a ,bankolds” az interneten keresztll egyértel-
mUen biztonsagos, és hogy igény van az adat-
biztonsagra, az is evidencia. Ennek garancidit
az mhealth szektorban is meg kell teremteni.
Addig azonban a felhasznaloknak is tigyelnitk
kell erre, és fontosnak tartom ezt a szempontot
a megfelel alkalmazasok kivélasztasaban.
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